NOTIFICACIONES ELECTRONICAS: l

1) Configuracion de la Computadora.
2) Instalacion del Token.
3) Solicitud del Certificado Digital.

4) Presentacion de un Escrito



1) Configuracion de la Computadora.
Requisitos de la computadora:

» Sistemas Operativos aprobados Windows XP, 7,8y 10.
» Navegador Internet Explorer.

» Medidas de seguridad, Antivirus actualizado.
» La computadora fiene que funcionar correctamente.,




1) Configuracion de la Computadora.
Configuracion del Internet Explorer:

Desde Internet Explorer ir a https://firmadigital.scba.gov.ar

@ https://firmadigital.scba.gov... © ~ @& & & Pagina principal
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UTORIDAD CERTIFICANTE DEL PODER JUDICIAL DE LA PROVINCIA DE BUENOS AIRES

Este sitio Web permite realizar solicitudes de certificados de Firma Digital en el marco de la Ley N° 25.506 de Firma Digital y su Decreto
Reglamentario N° 2628/02, asi como la renovacion, revocacion y consulta de los mismos.

Los certificados emitidos por la Autoridad Certificante del Poder Judicial de la Provincia de Buenos Aires estan destinados a los Funcionarios de este Poder Judicial, a los
profesionales Auxiliares de la Justicia matriculados en los Colegios de Abogados y a integrantes de ofras Entidades que mantienen convenios a tal efecto con la Suprema Corte de
Justicia de la Provincia de Buenos Aires.

Los certificados digitales emitidos por esta Autoridad Cerlificante podran utilizarse para firmar las tfransacciones electronicas realizadas ante los organismos del Poder Judicial de la
Provincia de Buenos Aires.




1) Configuracion de la Computadora.

Configuracion del Internet Explorer:

Opciones de Internet

» Herramientas -> Opciones de — I Opconcs avansadas
Internet -> Luego seleccionar Gl | Sened | Pwaded | Conterkdo
| O S O | O p G S e g U rid O d . Seleccione una zona para ver o cambiar la configuracion de seguridad.

» Seleccionar elicono de “Sitios
de Confianza™

Internet Intranetlocal ELGEEEEGEFA] Sitios restringidos

Sitios de confianza
Esta zona contiene sitios web que sabe que no

> PUlSOr el bOTén “SiTiOS” van a perjudicar a su equipo o a sus archivos.

ESTa ZONa TUene por 10 MENOS Un SITo WeD.
Nivel de seguridad para esta zona
Niveles permitidos para esta zona: Todos
Medio
- Pregunta antes de descargar contenido que puede no ser

- seguro
- No se descargan controles ActiveX sin firmar

[[JHabilitar Modo protegido (requiere reiniciar Internet Explorer)

Nivel personalizado... Nivel predeterminado

Restablecer todas las zonas al nivel predeterminado

Cancelar Aplicar




1) Configuracion de la Computadora.

Configuracion del Internet Explorer:

Sitios de confianza X

4 Puede agregar y quitar sitios web de esta zona. Todos los sitios
- web en esta zona usaran la configuracion de sequridad de la

» Deberd aparecerla direccion zona.
del pOI’TC” de Firma DIgITCI' Agregar este sitio web a la zona de:
——

Sitios web:
Quitar

Requerir comprobacion del servidor (https:) para todos los sitios
de esta zona

Cerrar




1) Configuracion de la Computadora.

Configuracion del Internet Explorer:

Sitios de confianza X

4 Puede agregar y quitar sitios web de esta zona. Todos los sitios
web en esta zona usaran la configuracion de sequridad de la
zona.

Agregar este sitio web a la zona de:

Sitios web:
https: //firmadigital.scba.gov.ar Quitar

Requerir comprobacion del servidor (https:) para todos los sitios
de esta zona

Cerrar




1) Configuracion de la Computadora.

Configuracion del Internet Explorer:

Sitios de confianza X Sitios de confianza X

4 Puede agregar y quitar sitios web de esta zona. Todos los sitios 4 Puede agregar y quitar sitios web de esta zona. Todos los sitios
~ web en esta zona usaran la configuracion de seguridad de la .'/" web en esta zona usaran la configuracion de seguridad de la
zona. zona.

Agregar este sitio web a la zona de: Agregar este sitio web a la zona de:
https://notificaciones.scba.gov.arfi

Sitios web: Sitios web:
https: //firmadigital.scba.qov.ar itar https: //firmadigital.scba.qov.ar
https: //notificaciones.scba.gov.ar

Requerir comprobacion del servidor (https:) para todos los sitios Requerir comprobacion del servidor (https:) para todos los sitios

de esta zona de esta zona

Cerrar Cerrar




1) Configuracion de la Computadora.

Configuracion del Internet Explorer:

» AQui presionamosen
Personalizado”

Opciones de Internet

Conexiones Programas Opdciones avanzadas
General Seguridad Privacidad Contenido

Seleccione una zona para ver o cambiar la configuracion de seguridad.

Internet Intranetlocal ELGEEEEGEFA] Sitios restringidos

Sitios de confianza

I Esta zona contiene sitios web que sabe que no
- van a perjudicar a su equipo o a sus archivos.

ESTa ZONa TUene por 10 MENOS Un SITo WeD.
Nivel de seguridad para esta zona
Niveles permitidos para esta zona: Todos
Medio
- Pregunta antes de descargar contenido que puede no ser

- seguro
- No se descargan controles ActiveX sin firmar

1] o
N |Ve| [JHabilitar Modo protegido (requiere reiniciar Internet Explorer)

Nivel personalizado... Nivel predeterminado

Restablecer todas las zonas al nivel predeterminado

Cancelar Aplicar




1) Configuracion de la Computadora.

Configuracion del Internet Explorer:

Ubicar el grupo de opciones
“Controles y Complementos
Activex.”

Buscar el item “Descargar los
controles ActiveX sin firmar”

Seleccionar la opcion
“Habilitar”.

Configuracion de seguridad: zona de sitios de confianza

Configuracion

¢, Controles y complementos de ActiveX

¢, Comportamiento de binarios y de scripts
(O Aprobado por el administrador
(O Deshabilitar
@® Habilitar

¢/ Descargar los controles ActiveX firmados
(O Deshabilitar
(O Habilitar
O] Preguntar

¢/ Descargar los controles ActiveX sin firmar
(O Deshabilitar
®
O Preguntar

¢ Ejecutar controles y complementos de ActiveX

(O Aprobado por el administrador
f-\ Nachzhilit=r

*Se aplicara cuando reinicie el equipo

Restablecer configuracion personal

Restablecer a: Medio (predeterminado) v Restablecer...

Cancelar




1) Configuracion de la Computadora.
Configuracion del Internet Explorer:

Configuracién de seguridad: zona de sitios de confianza

Configuracion

¢/ Ejecutar software antimalware en los controles ActiveX
(® Deshabilitar
(O Habilitar
¢ Generar scripts de los controles ActiveX marcados como seql

b . (O Deshabilitar
Buscar el item “Inicializary @ Habilitar

generar scripts de los controles O Preguntar

- ¢/ Inidalizar y generar scripts de los controles ActiveX no marcz
ActfiveX no marcados como O Deshabiltar

& Habili
seguro como scripfts” 8,

'#| Mostrar videos y animaciones en una pagina web que no usa

» Seleccionar la opcidon @ Deshabiltar

>

“HOb”iTCII’”. (O Habilitar

¢/ Pedir intervencion del usuario automatica para controles Acti
@ Nachshilitar v

Luego “Aceptar” y volvemos al >
. *Se aplicara cuando reinicie el equipo

navegador en |la pagina de

Firma Dital

Restablecer configuracion personal
Restablecer a: Medio (predeterminado) v Restablecer...

Cancelar




1) Configuracion de la Computadora.

Instalacion del Certificado Raiz:

e e @ https:e‘v‘firmadigital.scba.gov.... /O v a c @ pa’gma principa|
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AUTORIDAD CERTIFI

Este sitio Web permite realizar
Reglamentario N° 2628/02, as

Los certificados emitidos por la Autoridad (
profesionales Auxiliares de la Justicia mati
Justicia de la Provincia de Buenos Aires.

Los certificados digitales emitidos por esta
Provincia de Buenos Aires.

PODER JUDICIAL

DE LA PROVINCIA DE BUENOS AIRES
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JDICIAL DE LA PROVINCIA DE BUENOS AIRES

emitidos rma Digital en el marco de la Ley N° 25.506 de Firma Digital y su Decreto
1y consulta de los mismos.

> Consulta de Ceriificados

~» Descarga de Certificado cia de Buenos Aires estan destinados a los Funcionarios de este Poder Judicial, a los

integrantes de ofras Entidades que mantienen convenios a tal efecto con la Suprema Corte de

-» Descarga de Certificados Raiz

de Autoridades Certificantes ira firmar las transacciones electronicas realizadas ante los organismos del Poder Judicial de la

https://firmadigital.scba.gov.ar/DescargarCertificadosCA.aspx




1) Configuracion de la Computadora.

Instalacion del Certificado Raiz:

G & https://firmadigital scba.gov... O ~ @ € || & Gestién de Certificados Digi...
Archivo  Edicién Ver Favoritos Herramientas Ayuda

& £ Notificaciones Electrénicas & | Firma Digital & | NOTIFICACIONES Y PRESE...

-, PODER JUDICIAL

‘ DE LA PROVINCIA DE BUENOS AIRES

\
)

Inicio Solicitudes v Consultas de Certificados y Descargas v Manuales de Procedimiento

DESCARGA DE CERTIFICADOS RAIZ

CERTIFICADOS RAIZ DE AUTORIDADES CERTIFICANTES

CA-PJBA Certificados emitidos antes del 10 de Abril de 2017 DESCARGAR

CA-SCBA Nuevas solicitudes y certificados emitidos desde el 10 de Abril de 2017




1) Configuracion de la Computadora.

Instalacion del Certificado Raiz:
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DESCARGA DE CERTIFICADOS RAIZ

CERTIFICADOS RAIZ DE AUTORIDADES CERTIFICANTES

Certificados emitidos antes del 10 de Abril de 2017 DESCARGAR

Nuevas solicitudes y certificados emitidos desde el 10 de Abril de 2017 DESCARGAR

;Quieres abrir o guardar CA-PJBA.cer (1,43 KB) desde firmadigital.scba.gov.ar? Abrir Guardar | ¥ Cancelar




1) Configuracion de la Computadora.

Instalacion del Certificado Raiz:

a Certificado

General Detalles Ruta de certificacion “* Asistente para importar certificados

g Informacioén del certificado

Este certif. esta destinado a los siguientes propdsitos: Este es el Asistente para importar certificados

* Todas las directivas de emision
* Todas las directivas de la aplicacion

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocacion de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacion, es una confirmacion de su

identidad y contiene informacion que se usa para proteger datos o para establecer

Emitido para: CA-PIBA conexiones de red seguras. Un almacén de certificados es el rea del sistema donde se
guardan los certificados.

Ubicacion del almacén
(O Usuario actual

Emitido por: CA-PIBA

valido desde 10/04/2013 hasta 10/04/2018 (® Equipo local

Haga dlic en Siguiente para continuar.

| Instalar certificado... |

| &siguiente | | Cancelar




1) Configuracion de la Computadora.

Instalacion del Certificado Raiz:

& &* Asistente para importar certificados

Seleccionar almacén de certificados X

flssscis se cesficadas Seleccione el almacén de certificados que desea usar.
Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se : - Per Sonal
puede especificar una ubicacion para el certificado. - —— = S v >
®) Seleccionar automaticamente el almacén de certificados segun el tipo de i = En des de tl aon raiz de ﬁ
certificado ..., | Confianza empresarial
(®) Colocar todos los certificados en el siguiente almacén :

Almacén de certificados: | Entidades de certificacion intermedias
| l |Examinar... , Editores de confianza

1 Certifiradne en lne Amnie nn e FAnfia

[ ]Mostrar almacenes fisicos

Aceptar Cancelar

Cancelar




1) Configuracion de la Computadora.

Instalacion del Certificado Raiz:

& &* Asistente para importar certificados o* Asistente para importar certificados

Al 3 de rtificados . v . s v . .
macen de cer _ ] _ Finalizacién del Asistente para importar certificados
Los almacenes de certificados son las dreas del sistema donde se guardan los

certificados.

Se importara el certificado después de hacer dic en Finalizar.
Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacidn para el certificado.

Especificd la siguiente configuracion:

Seleccionar automaticamente el almacén de certificados segun el tipo de
O certificado g Po Almacen de certificados selecconado por el usuario J= gl s [Sks R g1 (-Tals R ¢\ F4s (K es]

(® Colocar todos los certificados en el siguiente almacén Contenido Certificado

Almacén de certificados:

| Entidades de certificacidn raiz de confianza Examinar...




1) Configuracion de la Computadora.
Instalacion del Certificado Raiz:

» Aparecerdun cartel
diciendo “Estd a punto
de instalar un
certificado desde una
enfidad de certificacion
(CA) que afirmar
representar a: CA-PJBA”™
Hacer click en SI.

Asistente para importar certificados

0 La importacién se completé correctamente.
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DESCARGA DE CERTIFICADOS RAIZ

CERTIFICADOS RAIZ DE AUTORIDADES CERTIFICANTES

CA-PJBA Certificados emitidos antes del 10 de Abril de 2017 DESCARGAR

CA-SCBA Nuevas solicitudes y certificados emitidos desde el 10 de Abril de 2017

» Ahora hacemos lo mismo con el otro certificado, lo
descargamos y lo instalamos como el anterior.
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1) Configuracion de la Computadora.
Instalacion de Complementos PDF:

Ingresar a hitp://colproba.org.ar/wp/firmaelectronica/instaladores/

Descargar el archivo

Descomprimir el archivo proXSign.zip descargado. (Es necesario tener
instalado Winzip o Winrar)

Ejecutarlos 4 programas y seguir las instrucciones del instalador

B proXSign.zip - WinRAR

Archivo Comandos Herramientas Favoritos Opciones Ayuda

Anadir Extraeren Comprobar  Ver Eliminar Buscar Asistente Informacion | Buscarvirus Comer

Nombre 4 Tamafio Comprimido Tipo Modificado

ﬂ’;’ proXSignPDF-IE.msi 1.159.168 1.101.059 Windows Installer Package 19/12/2014 11:04
ﬁ%‘ proXSignPDF.msi 1.142.784 1.092.442 Windows Installer Package 19/12/2014 11:04
[ﬁz}' proXSignXML-IE.msi 2.838.528 2.778.441 Windows Installer Package 19/12/2014 11:04
ﬁ%’ proXSignXML.msi 1.654.784 1.600.796 Windows Installer Package 19/12/2014 11:04

Total 6.795.264 bytes en 4 ficheros




2) Instalacion del Token.

» Procedimiento para comenzar la utilizacion del foken USB ID Protect provisto por
Macro Seguridad (https://www.macroseguridad.net/soporte/web/poder judicial/).

» Ver instructivo de instalacion de Macro Seguridad
» Luego de Instalar el Driver del Token, reiniciamos la computadora

» Conectamos por primera vez el Token



3) Solicitud del Certificado.

» Con el token conectado, abrir el Internet Explorer e ir o
https://firmadigital.scba.gov.ar
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- Cortreado Nuevo EL PODER JUDICIAL DE LA PROVINCIA DE BUENOS AIRES

Este sitio Wi e certificados de Firma Digital en el marco de la Ley N° 25.506 de Firma Digital y su Decreto
Reglamenta > Confirmacion de Solicitud ovacion, revocacion y consulta de los mismos.

Los certificados e B ) »der Judicial de la Provincia de Buenos Aires estan destinados a los Funcionarios de este Poder Judicial, a los
profesionales Au -» Renovacion de Certificado olegios de Abogados y a integrantes de ofras Entidades que mantienen convenios a tal efecto con la Suprema Corte de
Justicia de la Pro

Los certificadosd > Revocacion de Certificado tante podran utilizarse para firmar las fransacciones electronicas realizadas ante los organismos del Poder Judicial de la
Provincia de Buel
» Revocacion de Certificado con

PIN

» Consulta de Estado de
Solicitud

> Configuracion de Certificado

//firmadigital.scba.gov.ar/SolicitudCertificado.aspx




3) Solicitud del Certificado.

» Presione el boton continuar con la solicitud ubicado al pie de la
pantalla.

e & https://firmadigital.scba.gov... O ~ @ € | @ Gestién de Certificados Digi...
Archive Edicion Ver Favoritos Herramientas Ayuda
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Athena ASECard Crypto CSP

eToken Base Cryptographic Provider

FEITIAN ePassNG RSA Cryptographic Service Provider
FTSafe ePass2000 RSA Cryptographic Service Provider
SafeNet RSA CSP

UniMate DRIVE CSP v2.0

VASCO CertilD Smart Card Crypto Provider V1.0

Asegurese de tener su dispositivo criptografico o token funcionando correctamente antes de continuar.

Algunos dispositivos no admiten ser colocados una vez que ya se ha ingresado a un sitio Web seguro. Si ese es su caso, deberia tener su certificado instalado en el equipo antes de
acceder a este sitio Web. MUY IMPORTANTE: Recomendamos fuertemente que CONFIGURE ESTE PORTAL COMO SITIO DE CONFIANZA. De acuerdo a la configuracion de
seguridad que tenga establecida en su navegador, puede ser que durante el proceso reciba mensajes de advertencia impidiendo determinadas operaciones, o solicitando su

confirmacion antes de proseguir. En ese caso debera permitir que dichas operaciones se lleven a cabo para poder efectuar correctamente su solicitud.
Podria recibir advertencias de seguridad similares a las siguientes:

Un control ActiveX de esta pagina podria no ser seguro al intentar interactuar con ofras partes de la pagina. ; Desea permitir esta interaccion?”
Este sitio web esta intentando realizar una operacion de certificado digital en su nombre.

Solo debe permitir a los sitios web conocidos realizar operaciones de ceriificado digital en su nombre.;Desea permitir esta operacion?

Se ha evitado que este sitio le solicite instalar software en su equipo

Ha solicitado instalar el siguiente elemento:SETCCE proXSign...

Este sitio esta agregando uno o0 mas certificados a este equipo. Permitir que un sitio que no es de confianza...

¢, Desea permitir que este programa agregue los certificados?

Continuar con la Solicitud




3) Solicitud del Certificado.

» Aceptamos que €l sito realice opecaciones de Certificado

Digital.

Confirmacion de acceso web

N

Este sitic web esta intentando realizar una operacion de certificado
digital en su nombre:

https://firmadigital.scba.gov.ar/DatosSolicitud.aspx
Solo debe permitir a los sitios web conocidos realizar operaciones de

certificado digital en su nombre.
;Desea permitir esta operacion?

S|




3) Solicitud del Certificado.

» Completamos la solicitud de Certificado y luego confirmamos.
» Luego nos pedird el PIN del Token y lo ingresamos

G @ https://firmadigital.scba.gov.ar/DatosSolicitud.aspy O ~ @ C || (2 SUPREMA CORTE DEJUSTICIA | & Gestién de Certificados Digi... %

Inicio Solicitudes ~ Consultas de Certificados y Descargas ~ Manuales de Procedimiento

OLICITUD DE CERTIFICADO NUEVO

SELECCION DEL AMBITO DE APLICACION

Ambito de aplicacién

Auxiliares de la Justicia v

DATOS DE LA ORGANIZACION

Organizacién (Autoridad de Registro) Departamento Judicial

Colegio de Martillerss

Legajo

] v

Dependencia

DATOS PERSONALES
Nombre Apellido

- 1 - ]

Cuit/Cuil

Email de contacto Domicilio electronico

SELECCION DEL PROVEEDOR CRIPTOGRAFICO

Proveedor criptogréfico

Athena ASECard Crypto CSP v
Confirmar Solicitud de Certificado




3) Solicitud del Certificado.

IMPORTANTE:

» Los siguientes pasos deben realizarse:
» 1) En el mismo equipo en donde se realizd la solicitud

» 2) El token debe estar conectado antes de abrir
el navegador Internet Explorer

» 3) El correo debe abrirse desde INTERNET EXPLORER.



3) Solicitud del Certificado.

» Recibimos un mail y confrmamos el framite haciendo clic en el
link.

Mensaje original
De: Suprema Corte de Justicia Provincia Buenos Aires <firmadigital@scba.gov.ar>
Fecha: "5/10/2015 16:40 (-MT-03:00)
Para:
Asunto. Solicitud de certificado digital

Estimado Martinez,

En la Suprema Corte de Justicia de la Provincia de Buenos Aires se ha recibido una solicitud de generacion de certificado digital a su
nombre, para el domicilio electronico 2408294 @cma.notificaciones.

Para inicial el tramite es necesario que previamente confirme su solicitud, accediendo a esta direccion Web:
hitps://firmadigital.scba.gov.ar/ConfirmarSolicitud.aspx?
DomicilioElectronico=27240829431@cma.notificaciones&CodigoConfirmacion=LSOCS7Z.

Si no puede utilizar el vinculo anterior, acceda a https://firmadigital.scba.gov.ar/ConfirmarSolicitud.aspx, e introduzca su domicilio
electronico - 2408294 @cma.notificaciones” y el codigo de confirmacion “LSOCI9Z" en el formulario provisto a tal efecto.

Si no fue Usted quien solicitd la generacion del certificado, no es necesaria ninguna accion de su parte. La solicitud sera descartada
automaticamente luego de transcurridos 10 dias.

Gestion de Certificados Digitales




3) Solicitud del Certificado.

» El martillero se tiene que presenta en el colegio, acreditando su
identidad.

» La Autoridad de Registro autoriza la solicitud.

» Recibimos un segundo mail y donde nos brindan el numero de
serie y el link para descargar el certificado.

From: Suprema Corte de Justicia Provincia Buenos Aires <firmadigital @scba.gov.ar>
Sent: Tuesday, August 9, 2016 1:09 PM

To:

Subject: Nuevo certificado digital emitido

Estimado
El tramite 1VFNYT de generacion de certificado digital de la Suprema Corte de Justicia de la Provincia de Buenos Aires para el domicilio

electronico 2522776 @cma.notificaciones ha finalizado.
Puede descargar su nuevo certificado accediendo a esta direccion Web: https: //firmadigital.scba.gcov.ar/DescargarCertificado Emitido.aspx?
NumeroSerie=5CB46C9500000033ED&Instalar=S1"

Si no puede utilizar el vinculo anterior, acceda a https://firmadigital.scha.gov.ar/DescargarCertificado Emitido.aspx, e introduzca el nimero de
serie “5CB46C9500000033EDCD” en el formulario provisto a tal efecto.

En caso de extraviar su certificado, podra solicitar su revocacion utilizando el siguiente PIN: B7ASYH. Consérvelo en un lugar seguro.

Gestion de Certificados Digitales




3) Solicitud del Certificado.

» Al hacer clic en el link nos va abrir el Internet Explorer y nos
pedird el numero de serie que nos llego por mail.

O~ @ ¢ | 2 Gestion de Certificados Digi...
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DESCARGA / INSTALACION DE CERTIFICADO EMITIDO

INGRESE EL NUMERO DE SERIE DEL CERTIFICADO
Nimero de serie

]




3) Solicitud del Certificado.

» Luego de infroducir el numero de serie se descargara el
certificado digital.

» Aceptamos el cerfificado y nos pedird el PIN del Token. El PIN es
una contrasena que frae el Token de fabrica.

Seguridad de Windows

Tarjeta inteligente
Escriba su PIN de autenticacion.

Mas informacion

» Nos solicitara la contrasena de la pagina personal para la
pagina de la Suprema Corte de Justicia.



4) Presentacion de un Escrito




